Zarzadzenie Nr 2. K'/201 1
Burmistrza Gluszycy
z dnia 28 grudnia 2011 roku

w-sprawie wprowadzenia ,,Planu ochrony informacji niejawnych w Urzedzie Miejskim
w Gluszycy".

Na podstawie art. 31 ustawy z dnia 8 marca 1990r. o samorzqdzie gminnym (t. j. Dz. U.
z 200Ir. Nr 142, poz. 1591 z péin. zm.) oraz art. 14 i 15 ust 1. pkt 5 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz. U. Nr 182, poz. 1228 z pézn. m)

zarzqdzam, co nastgpuje;

§1.W celu zapewnienia ochrony informacji niejawnych i przestrzegania przepiséw o ochronie
informacji niejawnych, wprowadzam do uzytku stuzbowego ,,Plan ochrony informacji
niejawnych w Urzedzie Miejskim w Gluszycy" - stanowiacy zatacznik do niniejszego
zarzadzenia.

§2.Zobowiazuj¢ wszystkie komorki organizacyjne w Urzedzie Miasta do przestrzegania
ustalen niniejszego Planu, w takim zakresie w jakim informacje niejawne sa przez nich
wytwarzane, przechowywane i przekazywane.

§3.Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony informacji niejawnych.
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§4.Zarzadzenie wechodzi w zycie z dniem podpisania.



PLAN OCHRONY
Informacji Niejawnych
w Urzedzie Miejskim w Gluszycy
opracowany na podstawie ustawy z dnia 5 sierpnia 2010r.0 ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228) z péin. zm

L PRZEDMIOT OCHRONY

I. Przedmiotem ochrony w Urzedzie Miejskim w Ghuszycy, zwanym dalej Urzedem sa
informacje niejawne; o klauzuli;

1)y"poufne™ jezeli ich nicuprawnione ujawnienie spowoduje szkode dla Rzeczypospolite]
Polskiej przez to ze;
- utrudni prowadzenie biezacej polityki zagranicznej RP,
- utrudni realizacj¢ przedsiewzigé obronnych lub negatywnie wplynie na zdolnodé bojows
Sil Zbrojnych RP,
- zakldci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,
- utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczefistwa obywateli lub $ciganie sprawcow przestepstw
i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,
- zagrozi stabilnosci systemu finansowego RP
- wplynie niekorzystnie na funkcjonowanie gospodarki narodowej.

2),zastrzezone™ jezeli ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw na
wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczefistwa publicznego,
przestizegania praw i wolnosci obywateli, wymiaru sprawiedliwoéci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.

2.Wykaz rodzajéow informacji niejawnych o klauzuli ,poufne” mogacych wystepowaé
w zakresie dziatania Urzedu - stanowi zatacznik Nr | do Planu.

3.Wykaz rodzajow informacji niejawnych o klauzuli ,zastrzezone" mogacych wystepowaé
w zakresie dzialania Urzedu - stanowi zatacznik Nr 2

4.Wykaz stanowisk, z ktérymi moze faczy¢ sie dostep do informacji niejawnych - stanowi
zatacznik nr 3

5.Instrukcja dot. sposobu i trybu przetwarzania informacji niejawnych o klauzuli
zastrzezone w Urzedzie - stanowi zalacznik Nr 4

Il. OCENA ZAGROZEN - SZACOWANIE RYZYKA

1. Zagrozeniami sa;

-dziatanie obeych stuzb specjalnych,

-zamach terrorystyczny lub sabotaz,

-kradziez lub zniszczenie dokumentow.

-préba wejscia oséb nieuprawnionych do pomieszezen, w ktorych sa przetwarzane
informacje niejawne,

-nieautoryzowany dostep do zasobow teleinformatycznych,

-kleski zywiolowe (powddz, pozar, traby powietrzne),



1. ZASADY NADZORU

1.Za ochrong informacji niejawnych (wytwarzanych, przetwarzanych, przekazywanych
oraz przechowywanych) w Urzedzie odpowiada Burmistrz jako  kierownik
jednostki.

2.Za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych
w Urzedzie odpowiada pelomocnik do spraw ochrony informacji niejawnych, zwany
dalej ,,pelnomocnikiem ochrony" - podlegajacy bezposrednio Burmistrzowi .

3.Za  prowadzenie rejestréw  dokumentacji niejawnej  odpowiada  pracownik
wyznaczony przez Burmistrza .

4.7a zgodnie z przepisami postgpowanie z informacja niejawna odpowiada uprawniony
pracownik, kidry ja wytwarza, przechowuje i przekazuje.

5.Za przestrzeganie ,Zasad bezpieczefistwa systemOw informatycznych 1 ochrony
danych w Urzedzie Miejskim w Ghuszycy" - odpowiada Administrator Systemu
Informatycznego i Bezpieczefistwa Informacii.

IV. ZADANIA PEENOMOCNIKA OCHRONY W URZEDZIE

1.Zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkéw bezpieczenistwa
fizycznego,

2.Zapewnienie ochrony systeméw teleinformatycznych, w ktorych sg przetwarzane
informacje niejawne,

3.Zarzadzanie ryzykiem bezpieczefistwa informacji niejawnych, w szczegélnoscei
szacowanie ryzyka,

4.Kontrola ochrony informacji niejawnych w Urzedzie Miejskim w Gluszycy oraz
przestrzegania przepiséw o ochronie tych informacji, co najmniej raz na trzy lata,
5.0Opracowanie i aktualizowanie planu ochrony informacji niejawnych, w tym w razie
wprowadzenia stanu nadzwyczajnego i nadzorowanie jego realizacji,

6.Prowadzenie szkolen w zakresie informacii niejawnych,

7.Prowadzenie zwyklych postepowan sprawdzajacych,

8.Prowadzenie wykazu 0s6b uprawnionych do dostepu do informacji niejawnych.

V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH O KLAUZULI ., POQUENE"

l.Rejestrowanie i przechowywanie dokumentéw zawierajacych informacje niejawne
o klavzuli ,poufne" odbywa sig¢ w wyznaczonym pomieszczeniu zwane kancelarig”
W kancelarii przechowywane sa informacje nigjawne o klauzuli ,,poufne" wystepujace
w ramach dzialalnosci Urzedu.

3.W kancelarii wyznaczony pracownik prowadzi rejestry - zgodnie z zalgcznikami do
rozporzadzenia Prezesa Rady Ministréw z dnia 1 czerwca 2010r. (Dz. U. Nr 114,
poz. 765) j;

- Dziennik Ewidencji dokumentow - zatacznik Nr 3

- Karty zapoznania z dokumentem - zalacznik Nr 4

4.Budynek Urzedu Miasta podlega catodobowemu nadzorowaniu.

VI. WYKONYWANIE INFORMACJI NIEJAWNYCH

Sposdb oznaczania materialéw  klauzulami tajnosci ,,zastrzezone" i ,,poufne” oraz
umieszezania klauzul na tych materiatach okresla rozporzadzenie Prezesa rady Ministréw
z dnia 13 sierpnia 2010 r. w sprawie sposobu oznaczania materiatéw,
umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
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tajnosei (Dz. U. Nr 159, poz. 1069)

VIIL.POSTEPOWANIE Z INFORMACIAMI NIEJAWNYMI OZNACZONYMI
KIAUZULA ..ZASTRZEZONE"

Zasady postgpowania z dokumentami oznaczonymi klauzulg ,,zastrzezone" - okreéla
»lnstrukcja  dot. sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone” - stanowi zatacznik Nr 4 do planu Ochrony.

VIIL.DOSTEP DQ INFORMACII NIEJAWNYCH O KLAUZULI ..POUFNE"

l.Informacje niejawne moga by¢ udostepnione osobom uprawnionym do dostepu do tych
informacji.

2.Uzyskanie uprawnienn do dostgpu do informacii niejawnych moze nastapi¢ po
przeprowadzeniu  postgpowania sprawdzajacego 1 po uzyskaniu przez dang osobe
poswiadczenia bezpieczefistwa oraz po przeszkoleniu tej osoby w zakresie ochrony
informacji niejawnych, koficzacego si¢ wydaniem okreslonego przepisami zaswiadczenia.
3.Zwykle postgpowanic sprawdzajace - przy stanowiskach i pracach zwigzanych
zdostgpem do informacji niejawnych oznaczonych klauzulg ,,poufne" - przeprowadza
Pelnomocnik ds. ochrony informacji niejawnych - na pisemne polecenie Burmistrza.
4.Przeprowadzenie  postepowania  sprawdzajacego wymaga pisemnej zgody o0soby
sprawdzanej, poprzez sporzadzenie i podpisanie ankiety bezpieczefistwa.

5.Kazda osoba, w odniesieniu do ktérej bedzie prowadzone postgpowanie sprawdzajace -
obowiazana jest wiasnorgcznie, w sposob dokladny i zgodny z prawda - wypekié
okreslong przepisami ankiete bezpieczenstwa osobowego,

IX. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACIE
NIEJAWNE

1. Dokumenty zawierajace informacje niejawne podlegaja gromadzeniu w teczkach akt
zgodnie z rzeczowym wykazem akt oznaczonych wilasciwg klauzulg tajnosei.

2.Material zawarty na nosnikach danych (dyskietkach lub plytach) nalezy przechowywaé
w..kancelarii™,

3.Po uplywie okresu ochronnego dokumenty przekazuje sie do archiwum zakladowego -
Jjako nie podlegajace ochronie.

4.Brakowanie 1 archiwizowanie dokumentéw regulujg odrebne przepisy ustawy
0 narodowym zasobie archiwalnym i archiwach.

X.USTALENIA KONCOWE

1.Wszelkie sprawy nie ujete w niniejszym Planie dot. ochrony informacji niejawnych
reguluja przepisy ustawy o ochronie informacji niejawnych oraz rozporzadzenia
wykonawcze do w/w ustawy.

2.Pelnomocnik Ochrony zapozna pracownikéw uprawnionych z ustaleniami niniejszego
Planu Ochrony.



WYKAZ

Zalgcznik Nr 1 do Planu Ochrony

rodzajow informacji niejawnych oznaczonych klauzula ,,poufne" - mogacych
wystepowad  w zakresie dzialania Urzedu Miejskiego w Gluszyey.

Lp. |Rodzaj informacji Uwagi
1. Sprawozdanie roczne z Akcji Kurierskie]

2, Plan Obrony Cywilnej

3. Staty Dyzur

4. Plan operacyjny funkcjonowania Gminy Gluszyca

5. Ankiety bezpieczenstwa osobowego




Zatacznik Nr 2 do Planu Ochrony
WYKAZ

rodzajéw informacji niejawnych stanowiacych tajemnice sluzbowa oznaczonych

klauzuly ,,zastrzezone' - moggcych wystepowaé w zakresie dzialania Urzedu Miejskiego
w Gluszycy.

Lp. |Rodzaj informagji Uwagi

1. Dokumentacja Akcji Kurierskiej

Zestawienie $wiadczen osobistych i rzeczowych




stanowisk w Urzedzie Miejskim w Gluszycy, z ktérymi moze laczy¢ sig dostep do

WYKAZ

informacji nicjawnych.

Zatacznik Nr 3 do Planu Ochrony

Informatycznego i Bezpieczenstwa
Informacji

Lp. Stanowisko Klauzula tajnosci Uwagl
I. Kierownictwo Urzedu (Burmistrz, Poufne
Zastepca Burmistrza, Skarbnik, Sekretarz)
2. Pemmomocnik ds. Ochrony Informaciji Poufne
Niejawnych
3. Stanowisko do spraw zarzadzania Poufne
kryzysowego
4, Stanowisko ds wojskowych Poufne
5. Informatyk -Administrator Systemu Poufne




Zakacznik Nr 4 do Planu Ochrony
INSTRUKCJA

dotyczaca sposobu i trybu przetwarzania informacji niejawnych ¢ klauzuli
nzastrzezone''w Urzedzie Miejskim w Gluszycy

na podst. art. 43 ust. 5 ustawy o ochronie informacji nicjawnych (Dz. U. Nr 182, poz. 1228

z poin. zm) - ustala sig¢ sposéb i tryb przetwarzania informacji niejawnych o klauzuli
. Zastrzezone”,

1, Zakres rzeczowy informacii zastrzeionyeh:

Informacjom niejawnym nadaje sie klauzule zastrzezone" jezeli ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organ y wladzy publicznej
lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczefistwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskie.

Il Uprawnienia do dostepu do informacji zastrzezonych posiadaja:

1. Dopuszczenie do pracy lub pehlnienia na stanowiskach albo zlecenie prac, zwigzanych
z dostepern danej osoby do informacji niejawnych o klauzuli ,,zastrzezone™ moze nastapi¢ po;
-pisemnym upowaznieniu przez kierownika jednostki organizacyjnej, jezeli nie posiada ona
poswiadczenia bezpieczenstwa,

-odbyciu szkolenia w zakresie ochrony informacji niejawnych.

11, Wykonanie i ewidencia informacji zastrzes onych

Materiatom w postaci dokumentéw zawierajacych informacje niejawne ,,zastrzezone”
nadaje si¢ klauzule tajnosci w sposob okreslony w rozporzadzeniu Prezesa Rady Ministrow
z dnia 13 sierpnia 2010r. w sprawie sposobu oznaczania materialéw, umieszczania na nich
klauzul tajnodei, a takze zmiany nadanej klauzuli tajnosei (Dz. U. nr 159, poz. 1069)

1)Wszystkie dokumenty i materialy zwierajace informacje niejawne o klauzuli
wzastrzezone”, wykonane w Urzedzie, podlegaja ewidencjonowaniu w Dzienniku
Ewidencji - prowadzonym przez wyznaczonego pracownika,

2)Przesylki zawierajace informacje zastrzezone Biuro Obshugi petenta przekazuje (bez
otwierania} do wyznaczonego pracownika, celem zarejestrowania w dzienniku ewidencii,
a nastepnie sa przekazywane do adresata,

3)Akta sprawy gromadzone sg w teczkach - zgoduie z rzeczowym wykazem akt i
przechowywane na poszczegélnych stanowiskach pracy, odpowiednio zabezpieczone
przed dostgpem 0s6b nieuprawnionych.

4) odniesieniu do dokumentow' zawierajacych informacje zastrzezone - sporzadzonych i
wykonanych w Urzedzie 1 podlegajacych wystaniu do adresatéw zewnetrznych za
posrednictwem Poczty Polskiej (przesytka polecons) - wymagane jest zakopertowanie w
dwie koperty -jak przy przesylkach ,,poufnych".
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IV. Ustalenia kotcowe

1.Odpowiedzialno$¢ za informacje zastrzezone ponosza pracownicy prowadzacy sprawy na
poszczegolnych stanowiskach pracy.

2.Nadzor nad przestrzeganiem ,,Instrukcji" w Urzedzie sprawuje Pelnomocnik Ochrony.

3.W sprawach nie uregulowanych w niniejszej .,Instrukeji" zastosowanie majg przepisy

ustawy o ochronie informacji niejawnych oraz rozperzadzenia wykonawcze do wiw
ustawy.,




Zalacznik Nr 5 do Planu Ochrony
PLAN

ochrony informacji niejawnych w Urzedzie Miejskim w Gluszycy- w razie
wprowadzenia stanu nadzwyczajnego.

Na podstawie art. 15 ust, 1 pkt 5( Dz. U, Nr 182, poz.1228 z p6zn. zm.) ustawy z dnia

5 sierpnia 2010r. o ochronie informacji niejawnych - ustala sie zasady postepowania w razie
konmiecznosci  zabezpieczenia materialow niejawnych wobec  wprowadzenia  stanu
nadzwyczajnego.
§1. Podjecie dziatan zmierzajacych do zabezpieczenia materialéw zwierajacych informacje
niejawne nastepuje w przypadku;
-spodziewanego zagrozenia panstwa,
~wybuchu konfliktu zbrojnego majacego bezposredni zwiazek z panstwem,
-zagrozen wewnetrznych spowodowanych kleskami zywiotowymi.
§2 .Zabezpieczeniu podlegaja wszystkic materialy zawierajace informacje niejawne
-poniewaz ilo$¢ tych materialoéw znajdujgcych sie w Urzedzie jest niewielka.
§3. Priorytet w zakresie zabezpieczenia materiatdw - maja materiaty dotyczace;
-zapasowych miejsc pracy kierownictwa i poszezegdlnych komorek organizacyjnych Urzedu,
-funkcjonowania Urzedu w warunkach ,,W" i w warunkach zagrozenia,
-zabezpieczenia potrzeb sit zbrojnych i jednostek zmilitaryzowanych - shizb specjalnych
(policja, straz miejska).
§4.1.. Réwnolegle z zabezpieczeniem materiatdw, o ktérych mowa w § 3 zabezpieczeniu
podlegajq - takie jak;
-Plan Obrony Cywilnej
-Staty Dyzur
-Plan operacyjny funkcjonowania Gminy Gluszyca
-Plan realizacji zadan obronnych - karty realizacji zadan
-dokumentacja Akcji Kurierskiej
~dokumentacja dot. $wiadczen osobistych i rzeczowych,
-dokumenty dot. ewidencji ludnosci, dowodéw osobistych 1 spraw USC.
2.Zabezpieczenie materialéw wymienionych w pkt 1 -jest niezbedne dla zapewnienia
realizacji zadan na rzecz sil zbrojnych, urzedu jak tez mieszkancow.
§5.1. Zabezpieczenie materialéw, o ktdrych mowa w niniejszym planie - dokonuje sig
poprzez ich ewakuowanie z pomieszczenia w ktérym sa przechowywane,

2.Decyzje w sprawie zabezpieczenia - ewakuacji materialéw podejmuje Petnomocnik ds.
Ochrony Informacji Niejawnych.

3.W przypadkach uzasadnionych - pod nieobecnos¢ Pelnomocnika - decyzje podejmuje
Burmisirz Miasta.

4.Miejsce zabezpieczenia materialéw podlegajgcych ewakuacji - wymienionych w § 3 14

ustala osoba podejmujaca decyzje o ewakuacji.

§6. W celu wykonania zadan zwigzanych t zabezpieczeniem materiatéw - konieczne jest;
1. Wydanie stosownego polecenia osobie wyznaczonej do przechowywania dokumentéw.

2.W przypadku koniecznodci zabezpieczenia materialéw w godzinach pozastuzbowych,
osoba podejmujaca decyzje o koniecznosdei zabezpieczenia materialdw, zarzadza wezwanie,
sciggnigeie tej osoby - przy uzyciu wszelkich, dostepnych rodkéw.

3.Zapewnienie niezbednego S$rodka transportu oraz pracownikéw w ilosci niezbednej do
zapakowania i przemieszczenia materialéw wymagajacych zabezpicczenia.



4.Zabezpieczenia - ewakuacji materialow -jak w § 3 1 4 dokonaé nalezy w obecnosci
Odpowiedzialnego pracownika, a w  przypadku  jego  nicobecnosci -
zabezpieczenia materialdw dokonuje komisja wyznaczona przez osobe zarzadzajacg
zabezpieczenie materiatdw.

5. Komisja, o ktorej mowa w pkt 4 dokonujaca otwarcia pomieszezenia i realizujaca
czynnosci zwiazane z zabezpieczeniem czesci lub catosci materialow znajdujgcych sie
w kancelarii, sporzadza protokél, z ktdérego musi wynikac;

-zasadnos¢ otwarcia pod nieobecnosé osoby odpowiedzialnej,

-okreslenie rodzaju i ilogci materiatléw poddanych zabezpieczeniu - ewakuacii,

-okres$lenie  materialéw, ktére pozostaly, a wiec tych ktore nie zostaly
objete zabezpieczeniem,

-okreslenie sposobu zabezpieczenia materialéw w nowym miejscu ich przechowywania,
-okreslenie sposobu zabezpieczenia materiatdw, ktdre pozostaty.

§7. W celu umozliwienia sprawnego wykonania zawartych w Planie zadan zwigzanych
z zabezpieczeniem materialdw wymienionych w § 2,3 1 4 - osoba odpowiedzialna
zobowigzana jest;

-wydzieli¢ [ gromadzi¢ materialy, ktére podlegalyby zabezpieczeniu w sposoéb szybki
i sprawny,

-zabezpieczy¢ worki 1 pojemniki.

§8. Nadzor nad realizacja niniejszego planu sprawuje Pelnomocnik ds. Ochrony Informacji
Niejawnych w Urzedzie Miejskim w Gluszycy.



